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En este trabajo presentamos un generador de niimeros al azar no determiniistico basado en la naturaleza
probabilistica de la evolucion de un sistema cuantico: un haz de luz de muy baja intensidad se hace incidir
sobre un separador de haz formado por los extremos de dos fibras opticas de longitudes diferentes. A partir
de ese momento los fotones pasan a estar en una superposicion de los estados “foton en fibra larga” y “foton
en fibra corta”. Al detectar estos fotones con un fotodiodo de avalancha e identificarlos por su tiempo de
llegada se produce un colapso de la funcion de onda en uno de estos dos estados, que se interpretan como bits
en estados “0” y “1” respectivamente.

Palabras Clave: optica cuantica, generador fisico de nimeros aleatorios, informacion cuantica.

We present a nondeterministic random number generator based on the probabilistic nature of the evolution of
a quantum system: A light beam with very low intensity impinges upon a beam splitter formed by the ends of
two optical fibers with different lengths. As a consequence, photons are left in a superposition of states
“photon in long fiber” and “photon in short fiber”. Detecting these photons with an Avalanche Photodiode
and identifying them by its arrival times collapses the wavefunction into one of these two states, which in
turn are interpreted as bits in states “0” and “1” respectively.

Key Words:quantum optics, physical quantum random number generator, quantum information.

I. INTRODUCCION cuenta con una fuente de particulas (e.g. fotones,

La necesidad de disponer de nimeros aleatorios surge ~ neutrones o electrones), un arreglo de dos rendijas y una
en varias aplicaciones, como por ejemplo el muestreo pantalla de observacion en un plano a cierta distancia.
estadistico [1], las simulaciones por computadora, las

apuestas y, sobre todo, la criptografia.

Los generadores pseudoaleatorios son algoritmos

deterministicos que intentan generar objetos aleatorios

grandes a partir de una semilla aleatoria mas corta. Si

bien resultan utiles y confiables para la simulacion [2]

y el muestreo, no existe garantia de su confiabilidad P
para el manejo seguro de la informacion [3].

Por esta razon, la generacion y transmision de claves
criptograficas requiere la utilizacion de una fuente
objetiva de aleatoriedad.

Las fuentes fisicas de numeros aleatorios utilizan la
aleatoriedad de un observable fisico, por ejemplo el
ruido de una sefial o de un dispositivo electrénico.
Algunos generadores fisicos utilizan fendomenos cuya
complejidad implica un comportamiento cadtico aunque . ) X
en sentido estricto determinista y no aleatorio (cjemplo: ~ POT la fuente. Estas franjas de interferencia se observan

movimiento de las particulas de polen en la superficie aun’cuando la fuente se atenua de tal forma que la_s
de un fluido) particulas llegan a las rendijas de a una a la vez, es decir

que surgen por la interferencia de cada particula
consigo misma [4].

Desde el punto de vista de la mecanica cuantica no hay
forma de saber, al observar el patron de interferencia,
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Figura 1: Interferencia de doble rendija.

Cuando se lleva cabo el experimento, se observan en la
pantalla franjas de interferencia, explicadas por el
comportamiento ondulatorio de las particulas emitidas

La teoria cuantica, por su parte, nos permite pensar en
fuentes objetivamente  aleatorias. Tomemos el
experimento de difraccion de doble rendija (Fig. 1), que

* Autor a quién debe dirigirse la correspondencia.
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por cual de las dos rendijas paso la particula. Si se fuera
a realizar un experimento para determinar el camino
tomado por la particula, se debe interactuar con ésta de
alguna manera, llevando a la decoherencia, i.e. a la
pérdida del patréon de interferencia. So6lo cuando no hay
forma de saber, atin en principio, a través de qué rendija
paso la particula se observa el patron de interferencia.

Cuanticamente entonces, el estado de la particula es la

) =152 )+ | ).

donde “I’a> y “I’,,> representan los estados cuando

superposicion  coherente

solo esta abierta la rendija a o b respectivamente. De
manera general, el estado para un sistema cudntico en

superposicion de estados puros “Pa> y ‘le> se

escribe:
[¥)=0[ ¥, )+B ) (1)

con |of* + |B]* = 1. Si se prepara entonces un sistema
cuantico en el estado general de superposicion (1), se
obtiene un fuente fisica de aleatoriedad: al medir se

obtendra el estado “I’a> con probabilidad |of* y el
estado | W,) con probabilidad [B>. Llamando [0} y |1) a
“I’a> y “Pb> respectivamente tenemos una fuente

fisica de bits al azar con las
probabilidades |a* y |B.

correspondientes

Oetectar

Madule
|&PD)

Soporte doble

A la placa
Mational Instruments

medicion se realiza acoplando un detector de fotones a
la salida de las fibras.

A partir de estas mediciones, utilizando dos fibras a y b
de distintos largos [, y [, tenemos dos caminos 6pticos
de diferente longitud por lo que registrando los tiempos

de arribo podemos asignar un estado ‘ \Pa> y ‘ ‘I’b> alos

fotones detectados.

El dispositivo experimental se observa en la Figura 2.
Un objetivo de microscopio enfoca la luz de la fuente
(LED) sobre una fibra 6ptica monomodo. El haz de luz
de salida incide sobre un par de fibras Opticas
multimodo muy cercanas entre si (Fig. 2), una de las
cuales es de mayor longitud que la otra
[[=(031£0.01)m 'y [,=150m  respectivamente],
constituyendo asi un camino largo y uno corto. A la
salida de las fibras multimodo se emplea nuevamente un
objetivo para colimar la luz de las dos fibras sobre el
detector.

El detector utilizado es un modulo contador de fotones
tnicos SPCM-AQR-13-FC de PerkinElmer, que
consiste de un fotodiodo de avalancha (APD) de silicio,
un amplificador, un discriminador y un formador de
pulsos TTL.

Buffer

—

' : Fibra Larga
S para fibra larga y carta T
Fira Optita Mansemedo (2,90 m)
/ﬁ;;; ;; [Objernn | J o L LT
LM | Y 10X
Fibra Carta(31cm)
Soporte doble
para fibra larga y corta LED
Clavija l l
Fibras éptcag/
R

Soporfe para
fibras opficas

Soporte General

Figura 2: Dispositivo Experimental. Detalle del Soporte para fibras opticas.

1. METODOS

A. Dispositivo Experimental

Nuestro  objetivo es basicamente lograr una
implementacion practica del experimento de doble
rendija. Para ello, tomando como referencia el trabajo
de Stefanov et al. [5], hacemos incidir un haz de luz
sobre un par de fibras oOpticas pegadas que actuarian
como las rendijas del experimento mencionado. La
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Las cuentas de oscuridad (ruido) de este detector siguen
un proceso estadistico con distribuciéon de Poisson con
un promedio de 236 cuentas por segundo. La eficiencia
cudntica tipica del detector a 650nm es de 65% sobre el
area circular activa de 180pm de diametro.
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El pulso de salida del APD tiene un ancho temporal de
35ns y un tiempo muerto de 60ns, de manera que el
menor desfasaje posible entre dos pulsos consecutivos
generados por el APD es de 95ns.

Los pulsos TTL del detector son adquiridos por una
tarjeta de conteo National Instruments 6602 vy
procesados con un programa desarrollado en el entorno
LabView. El encendido y el apagado del LED esta
controlado por la misma placa National Instruments.

Se confecciond un driver electronico con logica TTL
para controlar el LED, que interviene como acoplador
para no exigir a la placa en corriente. El mismo consiste
basicamente en una compuerta logica del tipo YES (Fig.
3) que toma una sefial de 0-5V (1 y 0 16gico) y la repite
a la salida.

Este dispositivo entrega una onda cuadrada con
suficiente corriente para alimentar al LED (Fig. 3).

La compuerta tiene una frecuencia de repeticion de
10MHz (100ns) y una velocidad de respuesta de 14ns.
La importancia de la forma y estabilidad de la sefial de
corriente que alimenta el LED es primordial para no
producir solapamiento en la estructura de los
histogramas de tiempos de llegada obtenidos. En caso
de que el rise time y el fall time del pulso sean largos,
los intervalos modales del histograma tienden a
solaparse y no pueden distinguirse por tiempo de arribo.

C1: 2200 uF 7/ 35V R1676 Ohm - D1-Déd: INLOOT
€2 220 UF/35 Y R2:220 Ohm

OR300V TL7805  Fuente Regulada S ¥

729W
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Salida. Cable

ENC Enfrada 14 TTL740% Unifilar al LED
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Figura. 3: Circuito electronico para controlar el LED.
Arriba: diagrama del circuito. Abajo: pulso de salida de
periodo 100ns. Traza superior: pulso de luz emitido por el
LED. Traza inferior: pulso eléctrico de alimentacion del LED.

B. Obtencion de Datos.

Para la generacion de los eventos es necesario
primeramente que la alineacion del dispositivo sea tal
que minimice las perdidas de luz desde el LED hasta la
fibra de entrada del detector. Por la configuracion de
nuestro dispositivo existen tres sectores a alinear. En
primer lugar se pretende perder la menor cantidad de
luz posible de la salida del LED a la entrada de la fibra
monomodo. Para tal fin se ubica un objetivo 10X sobre
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el eje longitudinal a 5+1 mm desde la salida del LED y
a 161 mm de la fibra monomodo (aproximadamente la
distancia focal del objetivo). En segundo lugar, el de
haz de salida de la fibra oOptica monomodo debe
acoplarse a las entradas de las fibras multimodo (figura
4).

Fibra Larga
Fuente ‘ ¢
s

Fibra Corta

Figura 4: La entrada de las fibras multimodo se ubican en
una region transversal de intensidad homogénea.

Al ubicar las fibras practicamente pegadas (y como se
trata del mismo tipo de fibra) tenemos que la
probabilidad de que un foton emitido caiga sobre cada
una de ellas es muy similar (ja|~|B| en (1)). La fibra
monomodo le quita ademas cualquier posible dindmica
espaciotemporal o deriva al modo del haz (o y P se
independizan de posibles variaciones de intensidad
espacio temporales de la fuente, que podrian introducir
eventuales correlaciones entre los bits). Por tltimo, a la
salida de las fibras multimodo ubicamos un objetivo
igual al anterior para enfocar el haz de salida sobre la
entrada de la fibra del médulo contador de fotones.

Se procede a una calibracion fina del dispositivo; para
ello se realiza una alineacion de cada etapa del sistema
en forma sucesiva, buscando maximizar la intensidad de
luz que llega al contador de fotones, sin sobrepasar el
limite soportado por el APD, aproximadamente 10’
cuentas por segundo.

Con el dispositivo asi configurado procedemos a
levantar los primeros histogramas correspondientes a
los tiempos de llegada de los fotones al detector.
Pulsamos el LED a una frecuencia de 10kHz (T=100ps)
con pulsos de 80ns de duracion, y levantamos un
histograma de los tiempos de llegada de los fotones al
detector con un osciloscopio Tektronix TDS 5032B, de
ancho de banda de 350MHz. Este osciloscopio nos
permite generar un histograma de tiempos de llegada
(hits in the box) relativos al pulso de disparo, que es el
pulso de encendido del LED.

Una incorrecta alineacion del sistema puede generar una
proporcion despareja, o sesgo, entre unos y ceros. Si
bien tenemos un algoritmo para balancear los bits
obtenidos, cuanto mas sesgado sea el punto de partida
menos informacién util se podra extraer de la ristra de
bits original. Por lo tanto pretendemos una alineacion
inicial del dispositivo que presente histogramas mas
simétricos y por ello se procede a un ajuste fino de los
posicionadores. En la Figura 5 se presenta un
histograma obtenido tras el ajuste mencionado. Una vez
que se ha logrado un grado aceptable de simetria se
procede a la obtencion de las listas de tiempos de
llegada.

Debe tenerse en cuenta que se pretende asignar
probabilidades a la eleccion cuéntica de camino de cada
foton individual que arriba en el estado superpuesto
(1). Para ello se atentia (desenfocando ligeramente en el
eje longitudinal) la llegada de luz a las fibras multimodo
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de manera que por cada diez pulsos que lleguen al LED
se detecte en promedio un solo evento. De esta manera
la probabilidad de un evento multiple es =~ 0.1> =0.01.
Registrando al mismo tiempo un archivo con los
tiempos de arribo y otro con los tiempos en que se
emiten los pulsos, simplemente se compara el tamafio
(espacio en disco) de los archivos (= 1/10).

30 -
25 4

20 4

Frecuencia

T T T T T
-0.0000010 -0.0000005 0.0000000 0.0000005 0.0000010

Tiempos de Llegada (s}

Figura 5: Histograma simétrico obtenido tras la alineacion
fina. Ambos eventos tienen una frecuencia de ocurrencia
similar.

La velocidad de generacion de datos maxima obtenida
fue en general cercana a 16KHz (para T=6.4pus), que es
aproximadamente lo esperado (15,625KHz) para el
periodo fijado, teniendo en cuenta la tasa de 0.1 fotones
detectados por pulso.

C. Automatizacion del dispositivo.

El método recién descrito para la extraccion de bits
requiere una serie de operaciones algebraicas sobre las
listas de tiempos de llegada, lo que nos impide obtener
bits en tiempo real. Para sortear este obsticulo
incluimos un par de detectores de coincidencias a la
salida del APD, como se muestra en la Figura 6. Las
coincidencias se detectan en sendas ventanas temporales
de manera que cada detector corresponde a uno de los
eventos, “foton fibra corta” y “foton fibra larga”. Asi
obtenemos directamente listas de 1 y 0.

500 nsde
relardo optico
Fibra Monomodo

N \

Driver -
Fibra Multimodo
éh i3 0
500 nsde
retardo
electronico 1

Figura 6: Esquema del dispositivo automatizado.

Esta configuracion permitiéo llevar la velocidad de
adquisicion hasta 25 KHz ya que se elimina la
influencia del afterpulsing del APD [6].

III. RESULTADOS Y ANALISIS.
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A. Extraccion y Procesamiento.

La lista de tiempos de llegada consiste en numeros
enteros que representan ciclos de reloj de la placa
adquisidora. Como sabemos que los pulsos enviados al
LED se repiten en este caso con un periodo de 12.8us
(1024 ciclos de reloj a 80MHz), podemos obtener los
tiempos de llegada relativos simplemente tomando el
resto modulo 1024 en la lista almacenada por el
LabView.

Con estos tiempos relativos se construye un histograma
de tiempos de llegada (Fig. 7). En dicho histograma
observamos la existencia de dos intervalos modales bien
definidos. Cada intervalo modal corresponde a uno de
los dos eventos posibles, que son foton fibra corta y
foton por fibra larga.

i 1[I+ Histograma de Tiempos de LLegada.

cuentas
2
T

r
T

EIEI TSU TéU T;U TéU 13‘30
t{nsy

Figura 7: Histograma de Tiempos de Llegada Relativos al

Pulso de Encendido. El intervalo modal de la izquierda

corresponde al evento foton fibra corta y el de la derecha a

fotonm fibra larga.

Para la extraccion de bits de datos de llegada debemos
definir los eventos 0 y 1 a partir del histograma. Para
cada tiempo de llegada en la lista completa cuya
distancia relativa en tiempo al ultimo pulso de
alimentacion corresponde al intervalo modal de la
izquierda (derecha) asignamos el evento 0 (1). El orden
de los bits viene dado por el orden original de la lista de
tiempos.

Para descartar las ocurrencias que corresponde al ruido
propio del APD fijamos un criterio arbitrario de minima
frecuencia relativa

Si observamos la Figura 7 vemos que no es totalmente
simétrico sino que esta sesgado hacia el evento 0. Esto
implica que para los bits extraidos la probabilidad de
ocurrencia p del 0 sera mayor a la probabilidad ¢ del 1.
Esta situacion se remedia a través de un algoritmo
general que permite obtener, a partir de una fuente de
bits 0 y 1 con probabilidades p y ¢ dadas, una nueva

sucesion de bits 0yT tal que ambos tienen igual
probabilidad de ocurrencia (7 =g = 1/2).

Este algoritmo fue desarrollado por J. von Neumann en
1951 [7] y la idea basica es la siguiente: a partir de las
probabilidades de ocurrencia p del 0y ¢ del 1, y dada la
independencia de la ocurrencia de cada uno, la
probabilidad de obtener para dos bits consecutivos la
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secuencia 01 es = p - g. De igual manera la

probabilidad de ocurrencia de la secuencia 10 resulta
sery=q-p=p-q=p-

El problema con el algoritmo de von Neumann es que
se pierde buena parte de la informacion. Como
respuesta a este problema Yuval Peres [8] disefid un
algoritmo de extraccion que basicamente consiste en
iterar el procedimiento de von Neumann para extraer
bits de la porcion de informacion que aquel descartaba.
La eficiencia del procedimiento de Peres es mucho
mayor que la de von Neumann, llegando en el limite a
la entropia binaria de la secuencia original (que es
h(p,q)=—-plog,(p)—qlog,(q). Habiendo tomado el

recaudo de alinear el sistema para lograr histogramas
bastante simétricos (p=g¢q) el rendimiento del

procedimiento de extracciébn fue bastante alto, en
general cercano al 90% o mas.

B. Pruebas de aleatoriedad.

Dada una fuente fisica de numeros pretendidamente al
azar no existe a priori un argumento tedrico que permita
demostrar la verdadera naturaleza aleatoria o
deterministica de la misma. Lo que debemos hacer para
comprobar la buena aleatoriedad de nuestra fuente es,
en un enfoque probabilistico, considerar a las listas de
bits obtenidas con nuestro generador como muestras de
una poblacién infinita compuesta por todos los posibles
resultados de nuestra fuente.

Para poner a prueba la condicion de bits al azar de las
listas obtenidas se trabajé con una seriec de pruebas
correspondientes al grupo de fests de NIST [9] y
algunas otras pruebas usuales en la literatura de
generadores de bits al azar, como ser la correlacion de
bits a distancia n [5], el célculo de © por el método de
Monte-Carlo, las ocurrencias de bloques de n ceros o
unos y la entropia binaria.

El resultado de las pruebas fue positivo para todas las
series de bits balanceadas obtenidas, es decir que no
revelaron ninguna desviacion de la fuente respecto a la
perfecta aleatoriedad. El wvalor empirico de los
estadisticos de prueba fue en general << 0.01 para las
series de mas de 1 millon de bits.

En la Figura 8 se observa el resultado de la
transformada de Fourier discreta para una serie
balanceada de 925166 bits.

En la Figura 9 vemos el correlograma para la
mencionada serie de 925166 bits y también la
distribucion normal de las correlaciones alrededor del
valor medio.

Para la serie particular sobre la que presentamos
resultados, con 925166 bits, la estimacion fue © =
3.12957. Este 0,38% de discrepancia es aceptado en la
literatura [10] para este largo de serie.

Un calculo también directamente relacionado con la
proporcién de ceros y unos en la muestra es la entropia
binaria h= —p-log,(p)—q-log:(q), que en este ejemplo es
0.99997114, extremadamente cercana a 1 (ideal).
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Figura 8: FFT para una serie de 925166 bits. En todos los
casos el examen espectral de Fourier descarto la existencia
de patrones periodicos para un p-value p = 0.01.

Por ultimo es interesante estudiar la ocurrencia de
bloques de 1’s y 0’s consecutivos. La distribucion de
bloques de n ceros y unos concatenados en una muestra
deberia ser proporcional a 2",

Carrelagrama de las bits insesgados

0.5025
0502
0.5015

o
0501 £
2

0 200 400 600 800 1000 1200 1400 1600 1800

Distribucion de las Carrelaciones para Bits Insesgados
150 T T T T T T T T T T

0496 0437 0493 0433 0.5 0.501 0.502 0.503 0.504 0.505 0.506

Figura 9: Arriba: correlograma para una serie de 925166
bits. Abajo: las correlaciones se distribuyen normalmente
alrededor de la media.

En la Figura 10 se presenta un grafico de las
ocurrencias de bloque de n ceros o unos concatenados.
Cuando se pasa a escala logaritmica la pendiente de las
rectas deberia ser, idealmente, —log 2 = —0.30103. En
este ejemplo fueron -0.2891 y -0.2931, considerandose
dentro de lo aceptable en experiencias similares [11].

IV. CONCLUSIONES
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Desarrollamos una fuente fisica de numeros aleatorios
basada en el comportamiento de un sistema Optico. El
resultado se considera objetivamente aleatorio porque se
fundamenta en la eleccion entre dos estados cuanticos
puros que lleva a cabo un fotdn que se encuentra
inicialmente en la superposicion coherente Y=
al0)+p|1).

Es importante sefialar la sencillez del experimento
comparado con otras posibles fuentes fisicas, inclusive
en aquellas basadas también en dispositivos Opticos,
como ser los beamsplitters [12], speckle de laser,
fotones de estados entrelazados [10], etc.

5] Blogues de n ceros
10 — Blogues de n unos
@
z
8404
z10
o
k=l
w
=
=]
c
£ 3.
E
210
e]

45 6 78 9 10 11
n
Figura. 10: Ocurrencia de bloques de 1°s (rojo) y 0’s (azul)

para el ejemplo de 925166 bits
La version automatizada del dispositivo nos permitio

llevar la velocidad de obtencion de bits a unos 25 kb/s,
que resulta aceptable en comparacion a otros tipos de
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generadores fisicos [8]. Las series obtenidas superan
todas las pruebas de aleatoriedad a las que fueron
sometidas.
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